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De CISO als bruggenbouwer

Meer dan techniek alleen

In veel orgunisdties is de Chief Informution Security Officer (CISO) een eenling met een

ingewikkelde missie. Hij of zij moet securityrisico’s zichtbuar maken en beheersbaar

houden - vaak zonder formeel mundaut, zonder directe toeyuny tot de top en met

beperkte mMiddelen. Terwijl compliunce, dreigingen en publicke verwachtingen almaar

toenemen, moet de CISO voortdurend underen in beweying krijgen: bestuurders,

linmanagers, projectleiders, leveranciers, collegd’s.

aarbij is technische expertise nief yenoey. Het echte werk van

eeh CISO speelt zich uf op het grensviak van business en IT. De

CISO moet begrijpen hoe besluitvorming werkt, wie invioed

heeft, wat mensen drijft en hoe je dut krachtenveld gebruikt

om beweying te creéren. Wie die ‘zuchte” kunt niet beheerst,
loopt vust - hoe deskundig de risicounalyses ook zijn. En dat maakt het vak
van CISO moeilijker dun het op papier lijkt.
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De praktijk is weerbarstig

Stel je werkt maundenlang uan een businesscuse voor een monitoringop-
lossing. Alles klopt: de kosten zjjn scherp, de buten inzichtelijk, de risicover-
laging overtuigend. En toch strandt het voorstel in het MT. Hoe kan dat?
Bijvoorbeeld een onvoldoende ygevoel van urgentie bij de besluitvormers
enh geen uansluiting bij hun belevingswereld. Je kunt denken dat de inhoud
vanzelf wel zdl overtuigen, maar dat is meestal hiet het geval. Je zdl veel
eerder moeten shuppen wut de echte belungen uun tufel zjn en duur je
boodschup op moeten ufstemmen.



Het is een herkenbuur voorbeeld voor veel security professiondls die de
stap maken nauar een strategische rol. Je wordf geconfronteerd met
orgunisutiepolitiek, met informele mucht, met weerstund die zelden
openlijk wordt uitgesproken. De positie van CISO vraugt dun ook om
politieke sensitiviteit: het vermogen om de onderstroom te lezen, de kruch-
fenvelden te duiden en dudrbinnen effectief te opereren.

Het gudat in de bourdroom vuker over yelijk krijgen dun over yelik hebben;
maar wuar leer je dut?

Opleiding als hefboom

De CISO Mustercluss is, vunuit ohze eigen ervaringen, ontstuun vanuit
precies die vruuy. In 2014 begonnen we uun een opleidingstruject waarin
de zuchte kunt vun het vuk centfrudl stuat, Niet dls vervanging van
technische of juridische kennis, maar uls hoodzukelijke uanvulling voor wie
impuct wil muken op strutegisch niveuu.

De deelnemers zijn ervaren securityprofessiondls die doorgeyroeid zijn of op
het punt stuun die stup te muken. Wut ze yemeen hebben: het besef dut
het vuk fundumenteel verundert zodru je uun de besluitvormingstufel
komt. Dun gaut het ineens hiet meer over firewdlls of SIEM-systemen, maar
over strutegische doelstellingen, investeringsprioriteiten en reputdatierisico’s.
En over hoe je duar dls CISO serieus in kunt meepruten.

De mustercluss biedt duarvoor geen kant-en-klare oplossingen. Wat we wel
bieden, is een intensief leerfruject wuarin deelnemers hun eigen praktijk
inbrengen, sumen dilemmu’s verkennen, leren van elkudrs aunpuk en
onhder beyeleiding oefenen met themu’s uls invioed, overtuigingskrucht en
bestuurlijke communicutie.

Leren in context

Wat de mustercluss onderscheidt, is dut we hiet werken met fictieve cuses,
muar met échte vruugstukken van deelnemers. lemund worstelt met het
draugviuk voor een uwarenessprogramma, Een under zoekt huar de juiste
positionering vun zjn rol binnen de yovernunce-structuur. Een derde
bereidt een yesprek voor met de uuditcommissie. Deze situuties worden
yedeeld, onderzocht, uityespeeld - en iedereen leert ervan,

De docenten zijn oud-CISO’s en ervaringsdeskundiy. Hoe beoordelen zj
een securityvoorstel? Wut werkte bij hen in de bourdroom en wut juist hiet?
Wie is de eigenlijk probleemeigenuar uchter een voorstel; de directie of de
CISO? En hoe krijg je dut over de buhne? Die inkijk in de redliteit van besluit-
vorming blijkt vauk een eyeopener.

Deelnemers leren hoe ze hun verhudl relevanter, compucter en businessye-
richter kunnen maken. In plaats van een fechnisch gyedetuilleerde unalyse,
presenteer je bijvoorbeeld drie scenario’s met impuct op reputatie, conti-
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nuiteit en uunsprukelijkheid - inclusief wut het zou kosten om elk scenurio
beheersbuar te maken. Duarmee zory je ervoor dat het (h)erkent wordt
door de directie en dut die zich ook eigenaur gudt voelen.

Van inhoud naar invioed

De impuct vun de mustercluss zit hiet dlleen in de inhoudelijke kennis of de
concrete tools die deelnemers meekrijgen. Die zijn er zeker - over stukehol-
derunulyse, beinvioedingsstijlen, communicutiestrutegieén - muar de
werkelijke wuurde zit in de persoonlijke ontwikkeling. Veel deelnemers
onhtdekken yuundewey hoe hun eigen houdiny, uunnumes of blinde
vlekken hun effectiviteit beinvioeden. En hoe je duur met kieine verunde-
ringen veel in kunt winnen.

Bovendien stopt het leren hiet hu de luutste truiningsduy. Je neemt ul het
yeleerde mee in een persoonlik werkboek, wudr je hoy vauk zuken in zult
nuslaan, Dut maudkt het leerproces duurzuum en relevant, ook in de veran-
derende pruktijk van morgen.

Geen luxe, maar noodzaak

Soms wordf yeducht dut opleidingen voor CISO’s een ‘hice to have’ zijh -
iefs voor dls er tijd en budyet over is. Muar in de pruktik zien we dut juist de
orgunisuties die investeren in deze vorm vun leiderschupsontwikkeling, de
vruchten plukken. Ze hebben CISO’s die eerder draugviuk krijgen voor
noodzukelijke muutreyelen, die beter sumenwerken met undere stufufde-
lingen en die met meer vertrouwen optreden in externe uudits of toezichts-
frajecten.

En dut is nodig ook. Waunt met de komst vun regelgeving zouls de NIS2-
richtlijn en de ulmuar uanscherpende eisen rond privacy en compliunce,
wordt de directie steeds uctiever in het spel gebrucht en wordf van orguni-
suties verwucht dut zij auntoonbuar in control zjn, De CISO vun morgen
moet hiertoe voldoende yeéyuipeerd zijn om onderdeel te zijn vun dit spel.
Niet ulleen yuu techniek, muar ook yuu orgunisutorische positionering en
politieke sensitiviteit, Een CISO die steviy in de schoenen stuut en de ruy
recht kun houden, is duarvoor onmisbudr,

Tot slot

Het vak van CISO is volwussen yeworden. Het is niet langer een technisch
specidlisme aun de rund vuh de orgunisutie, maar een crucidle rol in het
hart van de bedrifsvoering. Een rol die méér vraugt dun vakinhoudelike
kennis. Het vraagt om inzicht, overtuigingskracht en het vermogen om
menhsen mee te kiijgen in een ubsfract, muar urgent, verhaadl,

Duarom is investeren in de bredere ontwikkeling van CISO’s yeen luxe,
maar noodzuuk. Niet om te zenden, maar om te leren luisteren. Niet om te
overtuigen met argumenten dlleen, muar om verbinding te mauken met
belungen. En bovendl: om vanuit eigen kracht écht invioed te leren
hebben.
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